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1. POLITICA DE SEGURANCA DA INFORMACAO
1.1. INTRODUCAO

LIGHTROCK GESTORA DE RECURSOS LTDA., ¢ uma sociedade empresaria limitada
com sede no municipio de Sao Paulo, estado de Sao Paulo, na Avenida Brigadeiros Faria Lima,
n°® 3477, conjunto 42-A, CEP 04.538-133, Itaim Bibi, inscrita no Cadastro Nacional da Pessoa
Juridica do Ministério da Economia (“CNPJ/ME”) sob n°® 27.927.837/0001-37 (“Gestora”),
credenciada pela Comissao de Valores Mobiliarios (“CVM?”) para o exercicio profissional da
atividade de administracdo de carteira de valores mobilidrios, na categoria de gestor de
recursos, nos termos da Resolugdo da CVM n° 21, de 25 de fevereiro de 2021 (“Resolugao
CVM 217).

A Gestora ¢ integrante do grupo Lightrock (“Grupo Lightrock™), um grupo global de gestao de
ativos e valores mobilidrios, que atua como gestor de fundos de investimento especializados e
outros veiculos de investimento, que investem em uma vasta gama de setores, localidades
geograficas, classes de ativos e estratégias de investimento.

Em vista da natureza das atividades de gestdao que desenvolve, a Gestora esté sujeita a extensa
legislacdo, regulamentacdo e autorregulacdo no mercado brasileiro. A fim de atender
integralmente as exigéncias da legislagdo, regulamentacdo e autorregulagdo aplicaveis, bem
como adaptar as suas atividades as melhores praticas de mercado, a Gestora adota as seguintes
politicas internas: (i) codigo de ética e conduta; (ii) politica de negociagdo de valores
mobilidrios; (iii) politica de gestdo de riscos e gerenciamento de liquidez; (iv) plano de
negbcios; (v) esta Politica de Seguranca da Informacdo (conforme abaixo definida); (vi)
politica de divisao e rateio de ordens; (vii) politica de compliance e controles internos; (Vviii)
politica de prevencao a lavagem de dinheiro, ao financiamento ao terrorismo e a proliferagao
de armas de destruicdo em massa (“PLD/FTP) (conjuntamente, as “Politicas Internas”).

Todos os socios, diretores, administradores e empregados da Gestora diretamente envolvidos
com as atividades de administracdo de carteira de valores mobiliarios (“Colaboradores”),
vinculados a Gestora na data de elaboracdo das Politicas Internas e/ou que venham a integrar
o corpo de profissionais da Gestora futuramente deverao receber uma via (em versoes impressa
e digitalizada) das Politicas Internas.

A Gestora estabelece a presente politica de seguranga da informagao (“Politica de Seguranca

da Informacdo™), com o intuito de estabelecer os principios, conceitos e valores que deverdao
pautar a seguranca da informagdo da Gestora na sua atuagdo interna e com o mercado, assim
como suas relagdes com os diversos publicos.
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O seu objetivo ¢ assegurar que as informagdes da organizagdo estdo sendo tratadas de forma
adequada para a garantia dos critérios de Confidencialidade, Integridade e Disponibilidade,
conforme abaixo definidos.

Além disso, descreve a conduta considerada adequada para o manuseio, controle e protecao
das informagdes contra destruicdo, modificacdo, divulgacdo indevida e acessos nao
autorizados, acidentais ou intencionais.

Os principios e regras desta Politica de Seguranga da Informagdo devem ser observados por
todos os Colaboradores da Gestora.

Ao receberem uma via da presente Politica de Seguranca da Informagdo, os Colaboradores
deverdo firmar termo de adesdo, conforme o modelo constante no Anexo I da Politica de
Compliance e Controles Internos da Gestora (“Termo de Adesao™).

Os Colaboradores também poderdo consultar a presente Politica de Seguranca da Informagao
no endereco eletronico da Gestora: www.lightrock.com.

A presente Politica de Seguranca da Informagdo deverd ser atualizada a cada trés anos, no
minimo, pela Diretora de Compliance, Risco e PLD/FTP da Gestora, a fim de contemplar as
eventuais alteragdes da legislagdo, regulamentagcdo, autorregulacio e melhores praticas
aplicaveis. Sempre que a presente Politica de Seguranga da Informacao for atualizada, os
Colaboradores deverao receber uma nova via da Politica de Seguranga da Informagdo
atualizada (impressa e digitalizada), devendo firmar novo Termo de Adesao.

Os Termos de Adesdo firmados por Colaboradores serdo digitalizados e arquivados pela
Diretora de Compliance, Risco ¢ PLD/FTP, devendo ser mantidos durante todo o prazo de
relacionamento profissional com o Colaborador e por periodo adicional de, no minimo, 5
(cinco) anos contados da data de desligamento do Colaborador, por qualquer motivo.

Em complementagdo a leitura desta Politica de Seguranga da Informacdo, todos os
Colaboradores deverao ler e entender o conjunto de normas aplicaveis a Gestora no ambito
legal, regulamentar e de autorregulagdo. Em caso de duvidas acerca das normas a serem
analisadas e/ou quanto a interpreta¢do do contetdo destas normas, os Colaboradores deverao
contatar a Diretora de Compliance, Risco e PLD/FTP para os devidos esclarecimentos.

As disposi¢des da Politica de Seguranga da Informacdo deverdo ser interpretadas de forma
integrada pelos Colaboradores, os quais deverdo levar em considera¢io o conjunto de politicas
internas da Gestora, bem como a legislacdo, regulamentacao, autorregulagao e melhores
praticas de mercado aplicaveis.
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Estrutura Organizacional da Gestora

A Gestora foi criada para atuar na gestdo de carteira de valores mobilidrios e sua estrutura
organizacional ¢ dividida em 2 (duas) areas distintas, a saber: (i) gestdo de recursos, e (ii)
compliance, gestao de riscos e PLD/FTP. A Gestora estabelece e desenvolve mecanismos para
garantir a atuacao independente de todas as areas.

Sdo descritas, abaixo, as principais fun¢des de cada uma das diretorias:

e Diretoria de Gestdo de Recursos: responsavel pela gestdo de carteiras administradas, a

qual devera ser realizada de acordo com estratégias, andlises setoriais e de ativos

~ 99,

financeiros e private equity. A diretoria ¢ liderada pelo “Diretor de Gestdo™; designado

diretamente no contrato social da Gestora, nos termos art. 4°, inciso III e paragrafo 7°,
da Resolugdo CVM 21;

e Diretoria de Compliance, Risco e PLD/FTP: responsavel (i) pela gestdo de riscos das
carteiras administradas pela Gestora e monitoramento de risco dos ativos financeiros,
conforme descrito na Politica de Gestdo de Riscos e Gerenciamento de Liquidez da
Gestora, (ii) por desenvolver, aprovar, implementar ¢ monitorar regras, politicas,
rotinas e controles internos adequados aos padrdes operacionais e de conduta legais e
regulamentares, e (iii) pelo cumprimento das politicas, procedimentos e controles
internos relativos a prevencgao a lavagem de dinheiro, ao financiamento ao terrorismo e

ao financiamento da proliferacdo de armas de destrui¢do em massa. A diretoria ¢é
liderada pelo “Diretor de Compliance, Risco e PLD/FTP”; designado diretamente no

contrato social da Gestora, nos termos do art. 4°, inciso IV e V e paragrafo 7° da
Resolugdo CVM 21, da Resolugdo da CVM ° 50, de 31 de agosto de 2021 e da Lei
9.613.

Conforme aplicavel, os especialistas locais e o time de suporte global oferecerao integral apoio
e suporte as diretorias de forma autdbnoma, executando as tarefas e procedimentos operacionais,
bem como desenvolvendo tarefas de back office essenciais ao desenvolvimento das atividades
da Gestora.

O organograma da estrutura organizacional a ser adotada pela Gestora pode ser exposto da
seguinte forma:
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Global CEO

1 1
1 1
1 1
! Head Of coo cFo '
p Compliance :
1 1
[ “ ______________________ ’; _____ 1
Global
Local
Management Board Compliance, Risk, AML and Operations Board
Person in charge: Marcos Wilson Pereira Personin charge: Paula Dainese
Team Members: Team Members:
Partner: Gustavo Verdelli (alternate) - Director: Paula Dainese
Principal: Ahmad El Jurdi - Finance Manager: Daniel Alvadia
Investment team: Daniel Sender, Estévdo Mestres, - Compliance, Risk and AML alternate: Daniel
Guilherme Cardoso, Johanna Bengtsson, Liz Alvadia
Mulazzani, Rafael Alves, Rodolfo Juliani - Investor Relations: Marcelo Oliveira

Sem prejuizo do disposto na presente Politica, como entidade parte do Grupo Lightrock, a
Gestora esta sujeita ao disposto em politicas e codigos de conduta do Grupo Lightrock que
estabelecem diretrizes e regras de Seguranca da Informagao aplicaveis a todos os colaboradores
do Grupo Lightrock e suas afiliadas.

1.2. DISPOSICOES GERAIS
1.2.1. DISPOSICOES INICIAIS

Esta Politica de Seguranca da Informagdo destina-se aos Colaboradores da Gestora e devera
ser observado por todos.

Esta Politica tem por objetivo estabelecer diretrizes e responsabilidades para o gerenciamento
da seguranca da informagdo, de acordo com a sensibilidade dos dados e das informagdes sob
responsabilidade da Gestora. A seguranca da informagao (“Seguranca da Informag¢do™) ¢ aqui
caracterizada pela preservagdo dos seguintes principios:

a) Confidencialidade: ¢ a garantia de que a informacdo ¢ acessivel somente por
pessoas com acesso autorizado;
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b)

Integridade: ¢ a garantia que a informagdo e os métodos de processamento
deverdo ser precisos, exatos, completos e atualizados; e

Disponibilidade: ¢ a garantia de que os usudarios autorizados obtenham acesso a
informagdo armazenada e aos ativos correspondentes, sempre que necessario.

Para tornar a gestdo da Seguranca da Informagao efetiva, a diretoria da Gestora coordena as

acOes necessarias para a implantacdo do modelo de gestdo de Seguranga da Informacao e avalia

periodicamente a Seguranca da Informa¢do, bem como recomenda agdes corretivas e

preventivas.

A Diretora de Compliance, Risco e PLD/FTP enquanto responsavel pela presente Politica de
Seguranga da Informacao, ou outro Colaborador indicado por esse, com o auxilio do time de
suporte Global, realizara as seguintes atividades:

a)

b)

g)

h)

Identificacdo das necessidades especificas de Seguranga da Informacao e proposta
de implementacdes necessarias;

Configurar os equipamentos, ferramentas e sistemas concedidos aos Colaboradores
com todos os controles necessarios para cumprir os requerimentos de seguranca

estabelecidos por esta Politica de Seguranga da Informacao;

Administrar e proteger as copias de seguranga dos programas e dados relacionados
aos processos criticos e relevantes para a Gestora;

Realizagdo da gestdo do plano de continuidade dos negocios;

Gerar as informagdes necessarias para auditoria com nivel de detalhe suficiente
para o rastreamento de possiveis falhas e fraudes;

Implantar controles de integridade para as informagdes armazenadas em meio
eletronico para que possam ser consideradas validas como evidéncias;

Implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissdo necessarios para garantir a seguranga requerida pelas areas de negocio;

Promover a conscientizagdo dos Colaboradores em relagdo a relevancia da
seguranga da informagao para o negocio da Gestora; e

Analise dos incidentes de seguranca da informagdo e recomendacgdes de corregdes
necessarias.
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Compete a Diretora de Compliance, Risco e PLD/FTP da Gestora a verificagdo do
cumprimento da Politica de Seguranga da Informagdo e recomendagdo das agdes corretivas
necessarias. Assim, a Diretoria de Compliance, Risco ¢ PLD/FTP contard com a solugao de
controle de navegagdo nas paginas da rede mundial de computadores, com politica de perfis de
acesso e governanca, através de firewall configuravel, serd possivel ter o controle de todos os
acessos realizados pelos Colaboradores e Diretores da Gestora na web. Ou seja, sera possivel
(1) a realizac¢do da andlise do trafego de informagdes pelos Diretores e Colaboradores e (ii) o
veto de acesso a determinados canais de navegacao (ex.: redes sociais e sites com conteudo
improprio), de modo a auxiliar na constatag@o pela Diretoria de Compliance, Risco e PLD/FTP
de eventuais acessos irregulares e em desacordo com a presente Politica de Seguranca da
Informagao.

Adicionalmente, as senhas de acessos dos Diretores e Colaboradores aos sistemas da Gestora
irdo expirar a cada 6 (seis) meses, sendo obrigatoria a alteracao

Esta Politica de Seguranca da Informacdo deve ser revisada na ocorréncia de alteragdes
materiais nas atividades, infraestrutura ou operagdes da Gestora. Entretanto, uma revisao
minima deve ocorrer a cada 3 (trés) anos com o intuito de verificar a eventual necessidade de
produzir uma versdo atualizada, a ser aprovada pela Diretoria de Compliance, Risco e
PLD/FTP da Gestora.

1.2.2. POLITICAS

Esta Politica de Seguranga da Informacdo serd implementada na Gestora por meio de
procedimentos especificos e obrigatorios para todos os Colaboradores, independentemente do
nivel hierarquico ou fung¢do institui¢do, bem como de vinculo empregaticio ou prestagio de
Servigos.

As seguintes diretrizes integram a Politica de Seguranga da Informacao da Gestora:

a) A informacio pertence a organizaciao: Toda informagdo gerada, adquirida ou
processada pela Gestora ¢ de sua exclusiva propriedade. Deve-se haver uma
comunicag¢do prévia com a geréncia imediata para a saida de documentos em meios
fisicos da institui¢do, que contenha informagdes criticas da Gestora;

b) Seguranc¢a orientada ao negdcio: As agdes de seguranca serdo planejadas e

aplicadas de acordo com a avaliacdo dos riscos para o negocio da Gestora. A
disponibilidade, uso, acesso e protecdo das informacdes e seus recursos devem
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d)

g)

h)

ocorrer sempre de forma a preservar a continuidade e a competitividade do negdcio
da Gestora;

Propriedade da informacao: Toda informa¢ao armazenada nas dependéncias da
Gestora ¢ considerada patriménio da Gestora, sendo usada exclusivamente em seu
interesse e devendo estar adequadamente protegida, em qualquer que seja o meio
de armazenamento, contra violacao, alteragdo, destrui¢ao, acesso nao autorizado e
divulgacdo indevida. Os responsaveis por seu armazenamento, guarda e manuseio
responderdo por sua integridade, uso ou divulgag¢ao;

Classificacdo da informaciao: Cada Colaborador tera acesso as informagoes
necessarias ao seu trabalho, respeitando os conceitos de Confidencialidade,
Integridade e Disponibilidade;

Responsabilidade: Cada Colaborador ¢ responsavel pela seguranca dos ativos e
das informacdes que estejam sob sua custddia e por todos os atos executados com
sua identificacdo de acesso. Qualquer que seja sua forma, a identificagdo serad
pessoal, intransferivel e permitira de maneira clara e indiscutivel o seu
reconhecimento;

Menor privilégio: O Colaborador terd acesso somente a ativos de informagao que
componham o imprescindivel para o total desenvolvimento do seu trabalho;

Cultura de seguranca: O conteudo desta Politica de Seguranca da Informagao e
das demais normas serd amplamente divulgado na Gestora;

Recursos computacionais: Os recursos computacionais disponibilizados pela
Gestora devem ser utilizados apenas para o desenvolvimento de atividades
relacionadas ao negécio da Gestora; e

Treinamento em Seguranc¢a da Informacao: Os Colaboradores devem conhecer
e respeitar a Politica de Seguranga da Informacao da organizagdo. Sempre que esta
Politica for revisada e atualizada, devera ser realizado um programa de educacgao e
treinamento, seja ele presencial ou remoto, para garantir a disseminacdo das
informagdes atualizadas, bem como para assegurar o conhecimento e a
compreensdo das politicas e procedimentos de manutencao do sigilo e segregacao
de informagdes disponiveis em vigor, e da conscientizagdo das consequéncias da
ndo observancia de referidas normas e procedimentos.
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1.3 SEGURANCA CIBERNETICA

1.3.1 OBJETIVO

Este capitulo tem como objetivo definir as diretrizes para compor o programa de seguranga
cibernética da Gestora, o qual busca assegurar a confidencialidade, a integridade ¢ a
disponibilidade dos dados e dos sistemas de informagao utilizados.

1.3.2 RESPONSAVEL

A Diretora de Compliance, Risco e PLD/FTP, com o apoio e suporte dos especialistas locais e
do time global de tecnologia da informacao, ¢ a responsavel pela implementa¢do dos processos
de prevengdo e protecdo descritos nesta politica e o respectivo tratamento a ser adotado em
relacdo a questdes envolvendo seguranga cibernética no ambito da Gestora. Qualquer incidente
relacionado a seguranca cibernética deve ser comunicado imediatamente a Diretora de
Compliance, Risco e PLD/FTP.

1.3.3 ATIVOS RELEVANTES

No ambito de atuacdo da Gestora, os ativos relevantes que deverdo ser considerados para
analise de riscos internos e externos e que necessitam de agdes de protecdo e prevengao sao:

e Dados e Informagdes: as Informagdes Confidenciais (conforme definido na Politica de
Compliance e Controles Internos), incluindo informagdes a respeito de investidores,
clientes, Colaboradores e da propria Gestora, operagdes e ativos investidos pelas
carteiras de valores mobiliarios sob sua gestdao e as comunicagdes internas e externas;

e Sistemas: informagdes sobre os sistemas utilizados pela Gestora e as tecnologias
desenvolvidas internamente e por terceiros para funcionalidade das atividades da
Gestora;

e Processos e Controles: processos e controles internos que sejam parte da rotina da areas
de negocio da Gestora.

1.3.4 CENARIOS DE AMEACA

No que se refere especificamente a seguranga cibernética, a Gestora identificou as seguintes
principais ameacas, nos termos inclusive do Guia de Ciberseguranca da ANBIMA:

e  Malware — softwares desenvolvidos para corromper computadores e redes (tais como:
Virus, Cavalo de Troia, Spyware € Ransomware);
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Engenharia social — métodos de manipulacdo para obter informagdes confidenciais
(Pharming, Phishing, Vishing, Smishing, e Acesso Pessoal);

Ataques de DDoS (distributed denial of services) e botnets: ataques visando negar ou
atrasar 0 acesso aos servicos ou sistemas da instituicao;

Invasdes (advanced persistent threats): ataques realizados por invasores sofisticados
utilizando conhecimentos e ferramentas para detectar e explorar fragilidades especificas
em um ambiente tecnologico.

1.3.5 ACOES DE PREVENCAO E PROTECAO

A Gestora estabeleceu o seguinte conjunto de medidas de agdo e prevengao para mitigagao dos
riscos identificados acima, observado que cada Colaborador ¢ responsavel por manter o
controle e seguranca das informacdes mantidas sob suas custodias em seus respectivos
equipamentos:

(@)

(i)

(iii)

(iv)

Em relacdo ao processo de impressdo de arquivos utilizados pelos Colaboradores,
¢ expressamente proibido que ocorra a circulagdo dos respectivos dados em locais
externos as dependéncias da Gestora, visto que sdo fontes de Informacdes
Confidenciais. Tal disposi¢do ndo se aplica aos casos em que o transporte dos
documentos se faz necessario em prol das operagdes da Gestora, sendo de
responsabilidade do Colaborador a sua guarda, boa conservagao e utilizagao;

Nas estacoes de trabalhos fisicas da Gestora, os computadores nao devem ser
deixados em sessoes abertas quando da auséncia do Colaborador responsavel;

Todo o descarte de informagdes tanto por meio digital quanto fisico deve se dar de
forma a ser impossivel a recuperacdo do arquivo.

Todas as senhas e logins, e-mails corporativos e sistemas internos da Gestora devem
ser de conhecimento exclusivo do Colaborador e intransferivel, ndo devendo ser
divulgado para terceiros.

1.3.6 PLANO DE RESPOSTAS

Em qualquer suspeita ou caso de risco aos ativos relevantes da Gestora descritos acima
relacionados a seguranga cibernética, a Diretora de Compliance, Risco e PLD/FTP deve ser
imediatamente acionada para reestabelecer a ordem nos sistemas de informagao.
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1.3.7 PROPRIEDADE INTELECTUAL

Qualquer documento ou arquivo produzido, modificado, adaptado por Diretores, Gestores ou
Colaboradores, relacionados de forma direta ou indireta ao trabalho realizado na Gestora como
contratos, apresentagdes para clientes, e-mails, memorandos e¢ ordens de compra e venda
registrada sao de propriedade da Gestora e ndo devem ser utilizados apds o desligamento do
profissional na Gestora.

1.4. DISPOSICOES FINAIS
1.4.1 CONSEQUENCIAS DO DESCUMPRIMENTO

A Gestora exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servicos concedidos aos seus Colaboradores,
reservando-se o direito de analisar dados e evidéncias para obtengdo de provas a serem
utilizadas nos processos investigatorios, bem como adotar as medidas legais cabiveis.

O descumprimento das politicas e procedimentos estabelecidos na presente Politica de
Seguranga da Informacdo implicard nas seguintes medidas, segundo o entendimento da
Diretora de Compliance, Risco e PLD/FTP (ou, caso a Diretora de Compliance, Risco e
PLD/FTP esteja envolvida, de qualquer outro Diretor):

(1) demissao dos Colaboradores envolvidos no descumprimento em questdo, incluindo
aqueles que tinham conhecimento do descumprimento em questio e foram omissos
em reporta-lo a seus superiores; e/ou

(1)  responsabilizagdo dos Colaboradores envolvidos no descumprimento por eventuais
danos que a Gestora venha a sofrer em razdo de sua conduta.

A aplicagdo das penalidades acima nao isenta, dispensa ou atenua a responsabilidade civil,
administrativa e/ou criminal, pelos prejuizos resultantes de seus atos dolosos ou culposos
resultantes da infra¢do da legislacdo em vigor e das politicas e procedimentos estabelecidos
nesta Politica de Seguranga da Informacao.
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